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"IPsec-basierte VPNs: Anforderungen und Losungen”
Herr Dr. Bernhard L6hlein
T-Systems International GmbH

Zusammenfassung:
Seit der Standardisierung der IKE/IPSec Protokollfamilie im Jahr 1998 (RFC 2401
und weitere) haben sich neue Anforderungen an VPN-Technologien ergeben, die in
den urspriinglichen IKE/IPSec Standards nicht oder unzureichend bertcksichtigt
wurden. Im Vortrag werden einige dieser Anforderungen diskutiert und mit
Vorschlagen aus der IETF und den VPN-Produktherstellern erlautert. Dazu zahlen
u.a.:

- XAUTH und OTP-Systeme

- NAT-Traversal

- DPD (Dead Peer Detection)

- Redundanzkonzepte

Der Vortrag endet mit der Besprechung eines Fallbeispiels.

"Sicherheitscheck (BIA/TCVA)"
Herr Dr. Burkhard Heyber

SPS Privacy & Security

E-Plus Mobilfunk GmbH & Co. KG

Zusammenfassung:

Es handelt sich um eine Methode, schnell und strukturiert die Sicherheitsrisiken einer
IT-Anwendung oder eines IT-Systems zu bestimmen. Als Ergebnis erhalt der
Auftraggeber eine Einschéatzung, wie kritisch das System bzw. die Anwendung fur
das Unternehmen sind und ob damit zu rechnen ist, dass es zu Sicherheitsvorfallen
kommt, die dem Unternehmen schaden kdnnten. Interessant ist diese Prifung fur
neu zu integrierende DV-L6sungen aber auch fur Systeme, die bereits seit Jahren im
Einsatz sind. Das Vorgehen gliedert sich in drei Phasen.



Phase 1: Schadens-klassifizierung - BIA (Business Impact Assessment) Ein
strukturiertes Interview bestimmt das Gefahrdungspotenzial des Systems und somit
den damit verbundenen Schutzbedarf.

Phase 2: Bedrohungsanalyse - TCVA (Threats, Control and Vulnerability
Assessment) In einem moderierten Mini-Workshop von bis zu vier Stunden werden
die Wahrscheinlichkeiten geschatzt, dass es tatsachlich zu Sicherheitsvorféallen
kommen kann. Dies meist unter Bericksichtigung der bereits bestehenden
Sicherheitsmafl3nahmen.

Phase 3: Auswertung. In der Auswertung werden die Ergebnisse aus den
vorangegangenen Phasen in einer Risikomatrix kombiniert. Das Ergebnis ist eine
aussagekraftige, leicht verstandliche Darstellung der Risiken und des bestehenden
Handlungsbedarfs.

Vorgehen und Inhalte der einzelnen Phasen werden im Rahmen des Vortrags
erlautert und mit Beispielen aus der Praxis unterlegt.



